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第一章 建设背景

当前社会已经发展到移动互联网、物联网、云计算、大数据等与现代各行各业相结合的“互联网+”时代，手机依然成为了工作和生活不可或缺的一

部分。但是，在政务央企这些国家要害部门，涉密区域违规使用手机造成的损失无法估量。

融讯光通按照“突出重点、分步实施、管技结合”的原则进行手机管控和定位查找。包括限制或禁止在涉密场所使用手机或者对手机进行特殊的技

术监控和定位。

手机管控系统支持采集、定位等多种无线通信技术，提供以下主要功能：

- 在不应使用手机的时间和空间场景下，辅助巡检查找并定位纠察出违规使用手机；

- 系统可快速部署，可灵活满足多种场景下的手机管理需求。

第二章 建设目标

信息采集

可以实现对各单位所出入口，机要区，物资区，会议室等重要场所的布防，可获取进出人员携带手机的 IMSI 或 MSISDN 标识码。系统通过主动播报

预警机制，研判人员违规携带手机情况，系统可支持对国内运营商的手机终端的电子标识采集。
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目标定位

实现对总部、省级、市级各级如机要区，科研区，涉密区等不允许使用手机时间段内的手机巡检工作，可对违规使用手机行为纠察并锁定手机隐藏

位置。

设备可对手机上行信号进行强度测量，强度算法中具有消抖功能可过滤掉瞬间极端值。强度值、重复登录次数可以按动态数字、折线图等方式在操

作终端软件界面上直观显示。

第三章 建设方案

无线终端电子标识采集设备（大范围型）
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RT-BSCJ-4G-01

本产品可采集移动通信终端的相关标识码，包括 SIM 卡号（IMSI）、MAC 等信息，为重要路口提供一种重要且必要的大数据信息来源。覆盖范围 50-200

米。

拟建设的“无线终端电子标识采集系统”以手机标识采集分析为基础，通过在交通卡口及重点安防场所全天侯采集用户电子标识并实时传输到中心

业务平台，业务平台对标识数据进行大数据分析。

特点：

 采用军工级芯片，可适应各种严苛的安装环境。

 当手机正在通话时，不会造成通话中断。

 采集到的标识码自动关联采集时间以及采集地点，方便进行研判分析。

无线终端电子标识采集设备（小范围型）
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RT-BSCJ-4G-02

本产品是一款采集用户手机标识码（IMSI、MAC）的设备。覆盖范围 10-60 米。

在出入门口等场所，比如营区门口，机要楼门口等场所，部署一定数量的前端采集设备，通过手机标识采集系统，对范围内进入区域的 IMSI、MAC

等数据进行采集，对全区范围内重点人员活动轨迹进行实时掌握和侦测再通过设备将数据发送至后台，进行相应的存储、分析。

特点：

 当手机进入设备覆盖区域时，自动采集用户手机的标识码（IMSI/MAC）。

 当手机正在通话时，不会造成通话中断。

 采集到的标识码自动关联采集时间以及采集地点，方便进行研判分析。

无线终端智能管控系统
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无线终端智能管控系统，区别于传统的手机屏蔽系统，可通过设置黑白名单，区分账外、账内手机，黑名单用户不允许上网或通话、发短信；白名

单用户允许正常使用手机。

子标识 IMSI--图码数据碰撞
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电子标识 IMSI--归属地分析

区分目标手机开卡地区，为研判分析提供一类新的预警信息。
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电子标识 IMSI--多维数据人车证码碰撞

区分人员、车辆出行记录，多维度数据能更高效的研判数据关系图谱，为上级平台提供更大价值的线索。



第 9 页 共 15 页

无线电子标识侦控系统（4G）
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无线电子标识侦控系统（5G）
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手机定位查找系统

RT-BSDW-4G

目标定位设备可以对特定区域内的手机进行侦码与定位：自动侦码处于开机状态下经过或停留在涉密场所内的手机用户 IMSI 特征码；依据特征码完

成定位该区域内的手机方位。该设备可同时快速发现移动、联通、电信三个运营商的 4G IMSI 特征码，可同时定位移动、联通、电信三个目标。

设备可对手机上行信号进行强度测量，强度算法中具有消抖功能可过滤掉瞬间极端值。强度值、重复登录次数可以按动态数字、折线图等方式在操

作终端软件界面上直观显示。移动定位分析平台软件以手机 APP 为基础，在业务底层构建电子标识采集结果表，在此基础上采用数据流运营商归属，地

域归属，IMSI 展示，信号强度展示，采集次数展示等数据处理技术，实现不同应用角度、不同应用方向的围绕手机目标的采集、定位业务功能。
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该设备可以实现如下功能：

侦码发现

对特定区域内的移动通信终端即时发现，侦码 IMSI 特征码。

IMSI 归属识别

即时识别侦码的 IMSI 归属地信息，涵括国内省（区）、地级市、港澳台、境外 200 多个主要国家（地区）。

白名单功能

根据白名单对覆盖范围内的手机用户进行智能筛选。

失活名单功能

失活名单显示在曾经覆盖范围内的手机用户，当前已经离开覆盖范围。
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手机定位

可对多个目标手机进行同时精确定位，定位精度小于 1 米。

5G 通信网络实验室/网络仿真
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