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一、建设目的

本项目计划在 XX 基地指挥中心建设周界安防系统一套，用于为指挥中心提供从地面到

低空的立体化全方位安防入侵监控。本方案基于φ-OTDR 技术，在指挥中心周边部署分布式

光纤周界安防系统防止入侵，同时利用周界监控摄像机结合人工智能、物联网、虚拟现实等

智慧化手段，实时识别低空目标，打造出一套数字化、立体化、机动化、资源配置最优化的

安防系统。

系统的建设满足并解决基地指挥中心的安全防范和管理相关业务需求，构建从视频采

集 、智能识别 、实战应用的全流程服务能力 。核心建设目标如下：

1) 实现指挥中心的地空周界安全防护

在基地部署周界安防系统，通过光缆对振动的监测、AI 智能识别，达到防止入侵的目的。

实现对重点区域的全天候周界安防。通过布放监控，能够在第一时间发现入侵人员，从而能

够避免遭到破坏或者是信息的泄露。

2) 实现基地全场景 、立体化感知

基于周界监控摄像机，实现对指挥中心等重要区域全景超清监控覆盖；支持接入基地内

部管理系统，对已建低点位监控，实现高低点位监控互补联动，实现基地范围的立体化管控。

3) 实现全景智能化应用

结合 AI 智能识别算法， 实现车牌识别 、货物识别 、智能巡检 、全景紧急调 度 、

低空防御 等人工智能算法的智能化应用。

4) 细节画面自动化呈现

当检测到可疑目标，全景画面自动放大到部分全景画面，在细节画面中高清 晰呈现目

标实时动态；并可通过点击按钮等方式切换回全景画面；在全景或者细 节画面中，检测到

目标时对目标进行标框，并标出细节画面在全景画面中的范围。
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二、建设原则

本次系统的设计以“先进性 、可靠性 、规范性 、开放性 、兼容性 、易用性和 安全

性”为原则。

1)先进性

系统的搭建，从设计思路、开发原则、系统架构、实施软件系统、硬件设备、 开发工

具等各种角度考虑整体解决方案的先进性，所选技术架构具有先进及前瞻 性，在今后较长

时间内保持一定的技术先进性，并结合运营方的业务需求引入人 工智能深度学习算法、高

性能计算、大数据等技术， 旨在打造一套智能、高效的 周界安防及智能全景监控系统解

决方案。

2)可靠性

系统采用成熟的技术和设备，在关键设备、关键数据、关键程序模块均考虑备份及冗余

措施，有较强的容错和系统恢复能力，并具有防止误操作等行为对系 统造成的破坏，确保

系统长期正常运行 。系统具备自检、故障诊断等功能，在出现故障时， 能快速确定故障

点，并及时恢复。

3)规范性

系统的建设符合国家和行业相关标准和规定，具有良好的兼容性和互联互通 性 。 例

如： 采用标准 H.264/H.265 视频编码压缩技术 、标准 TCP/IP 网络传输协 议 、同时

支持 GB/T 28181、ONVIF 、RTSP 等统一的标准协议。特别是系统提供 了标准接口，具有

较高的灵活性，便于与其它系统互联， 同时可适应今后的升级 或引进新技术。

4)开放性

在满足安全可靠和实用的前提下，系统设计采用开放技术、开放结构、开放 系统组件

和开放用户接口， 以利于网络的维护、扩展升级及良好的灵活性、兼容 性和可移植性。

5)兼容性

系统建设具有良好的兼容性，充分考虑系统向下 、向上的兼容，将项目建设 和现有的

资源以及未来的规划充分结合。

6)易用性

系统提供清晰、简洁、友好的、符合行业风格以及操作习惯的中文人机交互 界面， 安

装 、维护 、业务操作简便 、灵活 、易学易用。

7)安全性
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系统采取有效的安全保障措施，防止系统被非法接入、非法攻击和病毒感染等；对接入

的设备和用户进行必要的接入认证， 以保证接入的安全性；采取适当 的措施保证信息传

输过程中的保密性和真实性。
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三、系统方案设计

本方案在 XX 指挥中心建设周界安防系统一套，用于对指挥中心及周边区域的安全防护。

系统构成图如下，可分为地面周界防护、视频数据采集和 AI 应用三个子系统：

3.1 地面周界防护系统

地面周界防护子系统用于指挥中心安全周界的入侵告警。基于φ-OTDR 技术的分布式光

纤周界安防系统，采用光纤（光缆）作为传感传输二合一的器件，用光探测器探测向后散射

的瑞利光。当光缆收到扰动时，相应位置的光相位发生变化，最终导致光强发生变化，通过

测量注入光脉冲与接收信号的时间差定位扰动点，经过主机分析处理和智能识别，判断出不

同的外部干扰类型，从而达到监测效果。
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本方案在指挥中心周界布放光缆，环形链接到中心机房的周界防护服务器，监控光缆可

地埋或环形布放。防护服务器可对光纤光缆附件振动事件的实时监控，并定位振动发生的位

置，光缆单环监控距离可达 200KM。系统支持多功能、多任务、界面友好的综合网管系统。

网管和设备基于 IP 连接，可以进行多设备组网，实现多通道光缆环境的长时间监控的综合

性功能。网管对防范区域进行分布式、实时、在线振动监测和光缆中断告警，真正实现全天

候、全方位监控入侵事件。

3.2 周界监控摄像机（大华）
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3.3 智能分析盒

本方案中部署有 AI 计算设备，实现视频新技术的军事应用。系统充分利用各种形式的

视频图像采集，进行人脸、人体、步态、车辆、异常行为的智能分析，运用“大数据”、“云

服务”等高新技术，实现智能分析、大数据比对。

智能分析盒集成了人脸识别、视频全目标分析、车辆、人流统计与人群拥挤度密度检测，

报警联动、应急指挥等智能识别分析子系统与模块，通过各个子系统的协同工作，实现了对

视频中人、车、物的实时分析与识别，为保障任务安全等工作提供了更多强有力的手段。解

决了如何快速有效从海量视频和图像信息中查找到有效信息的效率问题，以及实现了安全防

护从被动应付型向主动保障型、从传统经验型向现代高科技型的战略转变。通过智能分析的

结果，可将风险态势预警（如周界预警、人员聚集预警、人员布控预警等）、流量感知（各

楼层或区域人员分布、人群密度分析等）等展示在显示页面中。
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四、系统功能

4.1 视觉空间主动防护系统

本系统可建立对区域范围内的空间安全，包括识别空间外的风险侵扰物、并给予预警，

和识别空间内异常风险，如起火，漫水，倒塌，异常放置等。

4.2 低空安全防范

系统低空目标，“低慢小”识别告警；对无人机、空飘气球、运动飞艇、大型风筝等，“低

慢小”目标进入实施禁飞禁区分析告警。

4.3 周界视频监控

用户通过周界监控摄像机掌握监控区域全局态势， 当入侵事件发生时，管理员可以通

过周界摄像机进行实时监控和跟踪。
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4.4 烟火烟雾侦测报警

通过智能分析技术，自动检测警戒区内的烟火烟雾。在摄像机监视的视场范围内，可根据

需要设置任意形状、任意数量的警戒区域。一旦警戒区域发现烟雾，则自动产生告警，并用告

警框标识出烟火烟雾范围。

4.5 重点区域检测报警(目标进入、目标离开)

针

对

重

要

区

域

和

敏

感区域，在视频画面内，设定禁止区域，启用系统的区域入侵检测功能后，如有人跨越警戒线

或进入了预先设定的禁止区域等异常情况发生，智能分析系统将锁定框标识别目标在画面中的

具体位置，开始进行物体追踪，提醒管理人员注意，及时制止。

4.6 重要物品管控（物品滞留、搬移侦测告警）

各种设备处于无人看守的状态，这个时间段若有异常情况发生，可能会对财产造成无可挽

回的损失。在监控摄像机的视频画面内设置区域，启用物品移动、滞留侦测报警功能。当设定

区域内的物品消失或者被移动时，系统自动报警，同时系统会按事先设定的功能，一短信的方

式将现场的情况发送到设定好的手机上，通知相关人员，提醒注意异常情况的发生。
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4.7 全景视频应用

用户可根据需求在全景摄像机设备树列表进行选择，实时切换到其它低点位 视频画面进行

观看。

（图片仅供参考）
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