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一、建设目标

为了应对各种突发情况，提高应急处置能力。加强轨道金融行业应急指挥能力。计划建

设视频云系统一套，将各单位现有的视频系统进行融合升级和智能化改造，整合现有各类视

频监控、视频会议、视频指挥、单兵图传、卫星图传、无人机图像等各类视频资源，形成“应

接尽接”的分层分级分权的融合视频云资源。在视频云平台上实现视频监控实时展现、视频

会议、指挥调度、指挥值班等日常指挥工作，实现“指挥到底”，达到“一键管全网”。同

时视频云平台还可以实现态势感知、数据呈现、智能应用、辅助决策等指挥场景化可视化，

达到“一图展全貌”的效果，让领导机关实时掌控各部门工作动态。

二、建设内容

在现有视频会议系统、值班视频系统的基础上，整合包括监控在内的现有各类视频资源，

在全国范围内部署分布式计算集群的视频云系统，实现指挥覆盖“横向到边、纵向到底”。

包括：

 实现视频资源全面接入，视频监控无死角，将下级所有监控系统纳入视频云平台；

 实现指挥、会议随呼随通，随叫随到，精准高效，指挥顺畅；

 实现作战值班、重要岗位视频智能查岗；

 实现任务保障全域可视，各部门态势实时呈现，领导机关一目了然。

三、建设规模

1）总部级规模：建设覆盖总部、省、市、区县四级的视频云指挥系统，采用分布式部

署模式，总部级系统要求能够具备监控所有下级单位值班室、重点岗位、重要目标的视

频能力，具备召开视频会议的能力、具备视频指挥调度的能力，具备智能巡视的能力，

具备全局可视化呈现的能力，总部级视频云系统要求具备较大接入容量，且能够进行双

机备份。

2）省级规模：建设覆盖省、市、区县三级所有单位的视频云指挥系统，采用分布式部
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署模式，省级系统要求能够具备监控所有下级单位值班室、重点岗位、重要目标的视频

能力，具备召开视频会议的能力，具备智能巡视的能力，省级视频云系统要求具备一定

的接入容量。

3）市级规模：建设覆盖市、区县两级所有单位的视频云指挥系统，采用分布式部署模

式，具备监控所有下级单位值班室、重点岗位、重要目标的视频能力，具备召开视频会

议的能力，具备智能巡视的能力。

4）区县级规模：建设覆盖区县级的视频云接入系统，具备监控系统、会议系统、指挥

系统、单兵图传、无人设备、智能设备的安全接入能力。

四、建设改造原则

1）首先需要在满足单位信息化安全规范的前提下部署视频云平台；

2）结合现有网络通讯情况，合理使用链路和网络资源，具备网络通讯自适应能力；

3）适当冗余设计，确保系统具备可靠性；

4）系统需具备按需扩展能力。立足现有，适当补充，系统可以随着指挥规模的变化灵

活扩展；

5）平滑部署，改造期间不影响关联系统的正常使用。

五、组网说明

系统基于 IP 网络，按照地理结构和管理层级，采用分布式部署。
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1. 总部级组网

总部级系统按照一级中心规模部署。包含：

1）部署视频云中心管理服务器 2 台，互为热备，实现对视频云平台的整体管理和控制；

2）部署视频云流媒体管理服务器 2 台，实现满足对所有视频信息资源进行汇集和转发与分

流；
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3）部署视频云高清多源解码器 2台，用于将系统内的视频信息解码还原到中心的电视墙、

视频矩阵或拼接控制器上；

4）部署 AI 边缘服务器 1 台，实现智能查岗、哨位和重点目标的分析、识别、可视化事态展

示等 AI 应用；

5）部署视频云指挥终端 2 台，用于视频会议和视频指挥；

6）部署视频云核心安全网关 1台，实现视频监控平台及视频会议核心平台的网络防攻击、

操作终端视频防泄密等功能；

7）部署视频云显示安全网关 1 台，实现指挥大屏视频水印添加；

8）部署视频云安全可视化平台 1台，用于全网安全信息采集、设备统一管理、安全态势可

视化展示等；

9）部署会议摄像机 1 台，用于视频会议；

10)部署 2 套万兆多功能安全网关互为热备（含防火墙功能、入侵防御/检测功能、防病毒功

能等）；

11)部署 2 套主动风险防御设备。

2. 省级组网

在省级单位按照二级中心规格部署。包含：

1）部署视频云中心管理服务器 1 台，实现对视频云系统的整体管理和控制；

2）部署视频云流媒体管理服务器 1 台，实现满足对所有视频信息资源进行汇集和转发与分

流；

3）部署视频云高清多源解码器 1台，用于将系统内的视频信息解码还原到中心的电视墙、

视频矩阵或拼接控制器上；

4）部署 AI 边缘服务器 1 台，实现智能查岗、哨位和重点目标的分析、识别、可视化事态展

示等 AI 应用；

5）部署视频云指挥终端 2 台，用于视频会议和视频指挥；

6）部署视频云核心安全网关 1台，实现视频监控平台网络防攻击、操作终端视频防泄密等

功能；
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7）部署视频云显示安全网关 1 台，实现指挥大屏视频水印添加；

8）部署会议摄像机 1 台，用于视频会议；

9）部署 2 套万兆多功能安全网关互为热备（含防火墙功能、入侵防御/检测功能、防病毒功

能等）。

10）部署 1套主动风险防御设备。

3. 市级组网

在市级单位按照三级中心规模部署。包含：

1）部署视频云中心管理服务器 1 台，实现对视频云系统的整体管理和控制；

2）部署视频云流媒体管理服务器 1 台，实现满足对所有视频信息资源进行汇集和转发与分

流；

3）部署视频云高清多源解码器 1台，用于将系统内的视频信息解码还原到中心的电视墙、

视频矩阵或拼接控制器上；

4）部署 AI 边缘服务器 1 台，实现智能查岗、哨位和重点目标的分析、识别、可视化事态展

示等 AI 应用；

5）部署视频云指挥终端 2 台，用于视频会议和视频指挥；

6）部署会议摄像机 1 台，用于视频会议；

7）部署视频云核心安全网关 1台，实现视频监控平台网络防攻击、操作终端视频防泄密等

功能；

8）部署 2 套千兆多功能安全网关互为热备（含防火墙功能、入侵防御/检测功能、防病毒功

能等）。

9）部署 1 套低配型主动风险防御设备。

4. 区县级组网

在区县级单位按照点位规模部署。包括：
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1）部署视频云接入管理服务器 1台，实现提供标准协议产品接入和转换服务，接入并转换

为视频云指挥系统内部协议，将所有摄像头、信息接入终端、会议终端、指挥终端、单兵图

传等视频源进行统一汇聚，接入视频云指挥系统平台，形成本地资源池；

2）部署视频云指挥终端 1 台，用于视频会议和视频指挥；

3）部署 AI BOX 终端 1 台，用于实现智能查岗、哨位和重点目标的分析、识别、可视化事

态展示等 AI 应用；

4）部署视频云终端接入安全网关 1 套，实现前端资产盘点、攻击防护、传输加密、端口隔

离等；

5）部署会议摄像机 1 台，用于视频会议；

6）部署千兆多功能安全网关 2套互为热备（含防火墙功能、入侵防御/检测功能、防病毒功

能等）；

7）部署低配型主动风险防御设备 1 套。

在整个系统中，总部级、省级、市级、区县级都可以独立组网和管控，也可以级联成为

一个大型的视频云系统，统一进行资源接入、资源访问、统一权限的分权分级调度和控制，

灵活且便于管理。

六、典型案例

博鳌论坛
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解决前指指挥中心至总指挥中心，视频传输通道资源不足问题，系统通过前端接入设备，

将前进指挥所、警卫现场、公安天网、动态勤务等视频资源接入云端，实现总中心及授权单

位的视频资源实时共享。

上合峰会

解决了前指指挥中心至 ZD指挥中心和总指挥中心，视频传输通道资源不足，各级调用

不便的问题，系统通过前端接入设备，将现场指挥所、警卫现场、公安天网、动态勤务等视

频接入云端，实现总部、ZD 及授权单位的实时共享和指挥调用。

中非论坛

解决了峰会多个分会场，不同种类、协议的视频和多媒体信息的统一接入、管理和多级

调用的问题，实现了各类视频资源不需前端转发，ZD、ZB 便可各取所需的保障模式。
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澳门回归 20 周年庆典

 方案是用于移动情况下，向警卫人员之间以及和后方指挥中心之间提供应急通信服务的

无线视频指挥系统

 保障部门及保障系统众多，且密级各不相同，需要将各单位音视频单独引接汇入，统一

调度。

 舰船上部署便携式基站设备和卫星设备，通过无线自组网和卫星链路将各船视频传输至

指挥中心。

中国国际进口博览会

实现了视频指挥中心前移，跟随首长伴随保障的模式，通过 ZB 授权，ZD 可将周边各兄

弟单位，空情海情，边境线，京、新、藏等重点地区各类视频资源的灵活调用，实现了首长

走到哪，指挥中心跟到哪的目标。
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2022 北京冬奥会

疫情防控下的 2022 北京冬奥会和冬残奥会，对人员进出要求严，保障难度大，对保障

冬奥会的安全警卫工作提出了更高的要求，在场馆多且分散的情况下，采用场馆接入汇聚，

ZD 实时指挥，ZB 统筹管理的模式，实现了冬奥警卫保障任务的圆满完成。

KJ 某机场 -飞机起降跟踪识别系统
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以 YM- AI2300 高性能 AI 边缘主机为核心，构建高性能 AI 智能监控系统，简洁高效实现所需

功能，赢得高度认可。

 起降飞机自动检测 -对飞机进行自动检测、识别、跟踪和特写抓拍。

 热成像视频探测和跟踪 -对飞机起飞、降落主动探测，识别并自动跟踪。

 可见光视频跟踪 -系统将自动调整云台位置及摄像机焦距，确保飞机始终位于视场中心

 起落架跟踪特征拍摄

 AI 智能学习-自动对飞机目标持续跟踪，并进行深度学习，自动识别飞机起落架。

 历史数据回放
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